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الن�شــرة الإخباريـــة
ينايـــــر 2011

الم�ضايقات والتهديدات عبر الانترنت 

مدى العقد الما�ضي �أ�صبح الانترنت جزءا �أ�سا�سيا من الحياة على 
اليومية لجميع فئات المجتمع. ومع موا�صلة التطورات التقنية 
والتطبيقات الجديدة التي ت�ستخدم لت�شغيل الانترنت، يمكننا القول ب�أنه 
في الغالبية العظمى يتبنى �شباب هذا الجيل هذه التكنولوجيا والتطبيقات 

ب�شكل �أ�سرع و�أ�سهل بكثير مما كانت عليه الأجيال ال�سابقة. 

وفي حين �أن الغالبية العظمى من المعلومات والمواقع والتطبيقات المتاحة 
قيم  تتفق مع  وا�ستخدامها بطريقة منا�سبة  الإنترنت تم تطويرها  عبر 
�أن هناك بع�ض المواقع  �إلا  التجارية،  ومبادئ الحياة الأ�سرية والأعمال 
لتحقيق  ا�ستخدامها  �أ�سيىء  �أو  �سيئة  التي و�ضعت لأهداف  والتطبيقات 
�أغرا�ض غير �سوية. وفي جميع �أنحاء العالم، يعتبر هذا عملا غير مقبول 
وتبذل جهود مت�ضافرة من �أجل الق�ضاء على هذه الحالات. ولكن عندما 
ف�إنه  ال�ضرر،  �إحداث  بهدف  والتطبيقات  التكنولوجيا  ا�ستخدام  ي�ساء 
يتعين اتخاذ �إجراءات ت�صحيحية على وجه ال�سرعة. �إن حالات التهديد 
ا�ستخدام  �إ�ساءة  طريق  عن  فقط  تحدث  لا  الإنترنت  عبر  والم�ضايقات 
تويتر،   ، �سبي�س  ماي   ، في�سبوك  مثل  الاجتماعية  ال�شبكات  مواقع 
�أي�ضا من خلال  والر�سائل الفورية، على �سبيل المثال لا الح�صر، ولكن 
الر�سائل الن�صية والر�سائل الم�صورة )الفيديو( عبر الهاتف النقال. ومع 
انخفا�ض متو�سط �أعمار الأ�شخا�ص الذين ي�ستخدمون الهواتف النقالة، 
في  المدر�سية  بالبيئة  المرتبطة  الإلكترونية  الم�ضايقات  �إمكانية  �أ�صبحت 

تزايد. 

ي�سمى                 الإنترنت  �شبكة  على  �إلكتروني  موقع  م�ؤخراً  ظهر  وقد 
“Little Gossip”. وقد تم ت�صميم هذا الموقع لت�شجيع العامة على ن�شر 

الإ�شاعات عن الآخرين �أو مدار�سهم وكلياتهم. وقد تبين لفريق البحرين 
بالأخرين في  ب�شكل ي�ضر  الموقع  ا�ستخدام هذا  يتم  ب�أن  الآمن  للت�صفح 
البحرينية خا�صتا وذلك  المدار�س  البحريني عامتا ومجتمعات  المجتمع 
بن�شر مو�ضوعات مجهولة الم�صدر تحتوي على �إ�شارات جن�سية �صريحة 
بالاعتدال  الموقع  يتمتع هذا  ولا  فاح�شة وم�ضايقات عن�صرية متطرفة. 
بن�شر  ي�سمح  �أنه  كما  المن�شورة.  الأحاديث  �أنواع  لر�صد  �ضوابط  �أي  �أو 

الم�ضايقات والتهديدات عبر الانتـــــــــــــرنت 

تعليقات مجهولة الم�صدر، وهو ما ي�شجع على  ن�شر المواد الم�سيئة التي 
تتجلى ب�شكل وا�ضح في هذا الموقع. ومن �أجل حماية المجتمع البحريني 
الإنترنت،  الم�ضايقات عبر  انت�شار  الإ�ساءة والحد من ظاهرة  من هذه 
الو�صول  لمنع  اللازمة  الخطوات  الآمن  للت�صفح  البحرين  فريق  اتخذ 
�إلى هذا الموقع من داخل مملكة البحرين والعمل على �إزالته من �شبكة 
تو�ضح  المثال،  �سبيل  المتحدة. وعلى  الولايات  له في  الم�ست�ضيفة  ال�شركة 

ال�صورة �أعلاه م�ستوى الإ�ساءة المن�شورة في هذا الموقع. 

ومن خلال هذه الن�شرة  ندعو �أولياء الامر  للاهتمام الجدي بما يفعله 
�إليه �أعلاه ما هو �إلا  �أو بناتكم على الانترنت. �إن المثال الم�شار  �أبنا�ؤكم 
لا  المجتمع.  تهاجم  التي  المماثلة  المن�شورة  المواد  مئات  واحد من  مجرد 
نوع  �أي  �أو  للإنترنت  ال�سيئ  الا�ستخدام  النوع من  لهذا  �أي مبرر  يوجد 
�أنحاء  من و�سائل الات�صال الاجتماعية، ونحن نحث المدار�س في جميع 
المملكة للبدء في تنفيذ ال�سيا�سات المدر�سية اللازمة وا�ستخدام القانون 
و�شبابنا  �أطفالنا  حياة   يحولون  الذين  �أولئك  �ضد  �إجراءات  لاتخاذ 

ومجتمعنا �إلى جحيم لا يطاق. 

�إن حالات التهديد والم�ضايقات عبر 
الإنترنت لا تحدث فقط عن طريق �إ�ساءة 

ا�ستخدام مواقع ال�شبكات الاجتماعية
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ويمكن �أن تكون بع�ض �صور هذه الم�ضايقات �أ�سو�أ من غيرها من �أ�شكال 
الم�ضايقات الاخرى، من حيث �أن الم�ضايقات يمكن �أن تكون على مدار 
�إلى الاطفال حتى عندما يكونون في منازلهم  ال�ساعة، ويمكن الو�صول 
الآمنة. ويمكن �أن لا يكون ال�ضحايا يعرفون من الذي يقوم بم�ضايقتهم، 

مما قد يدفعهم �إلى التخوف من كل العلاقات. 

تت�ضمن  التي  الن�صو�ص  �أو  الإلكترونية  الم�ضايقات  �صور  تعميم  ويمكن 
هذه الممار�سة ب�سرعة كبيرة وعلى نطاق وا�سع، بحيث يمكن �إطالة مدة 
�أن ي�سبب قلق  الناجم عن الم�ضايقة لل�ضحايا. وهذا من ��شأنه  الإذلال 
م�ستمر من ظهور هذه المواد التي تجعل من ال�صعب على �أولئك الذين 

يتم تخويفهم من الم�ضي قدما في ممار�سة حياتهم ب�شكل طبيعي. 

من الم�ؤكد �أن جميع الآباء والمعنيين برعاية الأبناء يرغبون في م�ساعدة 
�أطفالهم �إذا كانوا �ضحايا لمثل هذه الممار�سات. ولدينا 6 ن�صائح عملية 
من ��شأنها �أن ت�ساعدهم في هذا ال��شأن. يجب �أن ن�شير �إلى �أن هذا هو 
بدورهم  يقوموا  �أن  الأمور  �أولياء  وعلى  ب�أ�سره  مدر�سي  مجتمع  ن�شاط 

�أي�ضا في �إثراء هذه التجربة. 

الوطنية  المراجعة  نتائج  م�ؤخرا  الات�صالات  تنظيم  هيئة  ن�شرت  لقد 
لل�سلامة على الانترنت، التي كانت �أول درا�سة �شاملة تتناول، لي�س فقط 
�أي�ضا وعلى وجه التحديد  الكبار �شبكة الإنترنت، ولكن  كيف ي�ستخدم 
هذه  نتائج  وت�ؤكد   .18 �سن  تحت  هم  من  الإنترنت  من  ي�ستفيد  كيف 
الدرا�سة )التي يمكن الاطلاع عليها على الموقع الالكتروني لهيئة تنظيم 

الات�صالات:
http://www.tra.org.bh/en/pdf/SafeSurf_TRA_Report.pdf( على 

�أن خدمة الإنترنت يتم ا�ستخدامها كو�سيلة م�ساعدة للدرا�سة المنزلية 
وي�ستخدم �أي�ضا كو�سيلة للتوا�صل الاجتماعي ت�سمح للأطفال وال�شباب 
ال�شبكات  مواقع  با�ستخدام  يكون  ما  وغالبا  �أ�صدقائهم  مع  بالتوا�صل 

الاجتماعية مثل في�سبوك ، ماي �سبي�س وتويتر. 

ف�إن  �إ�ساءة،  �أي  القنوات ب�شكل معقول وبدون  ا�ستخدام هذه  وطالما تم 
وتبادل  ات�صال  على  للبقاء  رائعة  و�سيلة  تعتبر  الاجتماعية  ال�شبكات 
الخبرات بين ذوي الاهتمامات الم�شتركة. ومن الأهمية ب�أن نتذكر ب�أنه 
�أو  تعليق  كان  �سواء  الإنترنت،  على  واحدة  لمرة  �شيء  �أي  ن�شر  تم  متى 
�أو فيديو، ف�إنه لي�س هناك طريقة لل�سيطرة عليه. ومن الممكن  �صورة  
اليوم �أن ي�سبب ن�شر �أي مادة �إحراجا كبيرا و�ضررا بعيد المدى ي�ستمر 

�أثره على مدى ال�سنوات القادمة. 

لقد و�ضعت م�ؤ�س�سة )Childnet( الدولية �شريط فيديو رائع جدا يو�ضح 
والأمهات  الآباء  جميع  ونحث  الإلكترونية.  الم�ضايقات  ت�أثير  بال�صور 

لم�شاهدته مع �أطفالهم عبر الروابط التالية: 

http://www.youtube.com/watch?v=fNumIY9D7uY

http://www.childnet-int.org/kia/parents/cd/textVersion/cy-
berbullying/index.html

�إن في الم�ضايقة من �أي نوع كانت ما يكفي من ال�ضرر، ولكن الم�ضايقة 
عبر الإنترنت - عندما يقوم �شخ�ص ما با�ستخدام الإنترنت �أو الهاتف 
بالن�سبة  وخا�صة  م�ؤلمة  تكون  �أن  يمكن   - الآخرين  لترهيب  النقال 
لل�شخ�ص المتلقي. وتفيد �أحدث الدرا�سات �أن ما ي�صل �إلى 1 من كل 3 

�أطفال قد وقعوا �ضحايا للم�ضايقة عبر الإنترنت. 

يمكن �أن تتخذ الم�ضايقات الإلكترونية �صورا مختلفة، مثل تلقي ر�سائل 
الترا�سل  خدمة  �أو  النقال،  الهاتف  على  تهديد  ر�سائل  �أو  �سيئة  ن�صية 
الفوري، �أو في غرفة الدرد�شة، �أو عبر ما ين�شره �شخ�ص من �صور مهينة 
يتم عبرها  التي  المواقع  �أو  الاجتماعية  ال�شبكات  �إحدى  ر�سائل على  �أو 

تبادل �صور الفيديو. 

ن�شرت هيئة تنظيم الات�صالات م�ؤخراً 
نتائج المراجعة الوطنية لل�سلامة على 

الانترنت.
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هيئة تنظيم الات�صالات - مملكة البحرين 

Safesurf@tra.org.bh مركز الإت�صال 80088888   البريد الإلكتروني

ن�صائح للأبوين 

�أو هدفا  �إما ممار�سا  يكون  ب�أن طفلك قد  تكون على علم  �أن  1. يجب 
للم�ضايقات الإلكترونية. عليك �أن تكون منتبها عندما ترى طفلك يبدو 

منزعجا بعد ا�ستخدام الإنترنت �أو الهاتف المتنقل. 

2. يجب �أن يكون لك دور فعال. بادر بالتحدث �إلى �أطفالك وفهم طرق 
ا�ستخدامهم ل�شبكة الإنترنت والهاتف المتنقل. ت�أكد من �أنهم على علم 

بالن�صائح ال�ست المخ�ص�صة للأطفال والمدرجة �أدناه. 

معظم  معينة.  خدمة  على  ال�سلامة  �أدوات  ا�ستخدام  كيفية  تعلم   .3
الخ�صو�صية،  و�إعدادات  التجاهل،  �أو  المنع  �أزرار  لديها  الخدمات 

وبع�ضها ي�سمح بت�سجيل الترا�سل عبر الإنترنت. 

الأقل  الم�ضايقات، على  الرد على ر�سائل  4. ذكر طفلك ب�ضرورة عدم 
لي�س عندما يكونون في حالة غ�ضب. 

5. احتفظ بالأدلة من ر�سائل البريد الإلكتروني المخالفة، والن�صو�ص، 
والمواد �أو المحادثات المن�شورة عبر الإنترنت.  

6. �أبلغ عن �أي حادثة م�ضايقة �إلكترونية. يمكنك �إبلاغ المدر�سة ومزود 
التفكير جديا في  الم�ضايقة خطيرة، يجب  كانت  و�إذا  الانترنت.  خدمة 

الات�صال بال�شرطة. 

ن�صائح للأطفال وال�شباب 

1. احر�ص دائما على احترام الآخرين. تذكر �أنك لا ت�ستطيع ر�ؤية ت�أثير 
كلماتك �أو ال�صور التي تن�شرها على ال�شخ�ص الآخر. ولذلك، فمن المهم 

�إظهار الاحترام للنا�س و�أن تكون حذرا فيما تقوله �أو تر�سله. 

2. فكر قبل �أن تقوم ب�إر�سال �أي �شيء، �سواء كانت �صور �أو ن�ص، ف�إن �أي 
�أن تكون متاحة للجمهور  �أو تن�شرها عبر الإنترنت يمكن  مادة تر�سلها 

ب�سرعة كبيرة ويمكن �أن تبقى على الانترنت �إلى الأبد. 

3. تعامل مع كلمة ال�سر الخا�صة بك مثل فر�شاة الأ�سنان - احتفظ بها 
لنف�سك. حاول �أن تح�صر دائرة من يعرف رقم هاتفك النقال �أو عنوان 

موقعك ال�شخ�صي على الإنترنت في الأ�صدقاء الموثوق بهم فقط. 

�أو  منع  كيفية  تعلم  �إليك.  الو�صول  من  وال�سيئة  المهينة  المواد  �أوقف   .4
الرد  �أو  الانتقام  تحاول  ولا  �سيئ،  ب�شكل  يت�صرف  �شخ�ص  عن  الإبلاغ 

بغ�ضب. 

5. احفظ الأدلة. تعلم كيفية حفظ �سجلات الر�سائل الم�سيئة �أو ال�صور 
�أو المحادثات عبر الإنترنت. 

�إلى  التحدث  يرجى  بالمخالفات.  الآخرين  تخبر  �أن  على  احر�ص   .6
بتقرير لمزود الخدمة  تبعث  �أن  �أي�ضا  به. كما يمكنك  تثق  بالغ  �شخ�ص 
)مثل م�شغل هاتفك النقال �أو مزود خدمة ال�شبكة الاجتماعية(. و يمكن 

�أي�ضا �أن تخبر مدر�ستك - فمعلمك يمكن �أن ي�ساعدك. 

و�أخيرا - لا تقف فقط عند هذا الحد.
ال�ضحايا  م�ساندة  حاول  الإلكترونية،  الم�ضايقات  ا�ستمرار  ر�أيت  �إذا 

والإبلاغ عن مثل تلك الممار�سات. 

كيف �سيكون �شعورك �إذا لم يجر�ؤ �أحد على الوقوف معك؟ 

فريق البحرين للت�صفح الأمن


